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INTRODUGAO

A Politica Geral de Seguranca da Informacdo (PGSI) da idD Portugal Defence define os principios e
orientag@es para a protegdo da informagéo e dos sistemas de informagéo sob a sua responsabilidade, no
ambito do respetivo Sistema de Gestao da Seguranca da Informacéo (SGSI) e considerando a necessidade
de minimizar a carga burocratica que a sua implementacéo provoca. Atendendo a natureza da sua misséo
e a sensibilidade da informagéao tratada, a PGSI visa garantir a confidencialidade e a rastreabilidade da
informagéo, encontrando-se alinhada com a legislagdo nacional de Ciberseguranga, (Decreto-Lei n.°

125/2025 e demais diplomas aplicaveis), assegurando a integragao dos seus principios na organizagao.

OBJECTIVOS

A seguranca na idD Portugal Defence tem como objetivo fundamental garantir que a informacéo e os
sistemas que a suportam permanecem protegidos, visando niveis adequados de:

e Confidencialidade, prevenindo acessos ou divulgacdes ndo autorizadas;

e Autenticidade, assegurando a identificacdo inequivoca das entidades intervenientes;

e Naorepudio, garantindo a rastreabilidade e a comprovagéao das agdes realizadas;

e Privacidade, assegurando o tratamento licito e adequado dos dados pessoais.
Para a concretizagdo destes objetivos, a idD Portugal Defence adota uma abordagem estruturada e baseada
no risco, em conformidade com a legislagao aplicavel e com as melhores praticas, implementando medidas

técnicas e organizativas que permitam prevenir, detetar, responder e recuperar de incidentes de seguranca.

AMBITO

A Politica aplica-se atoda ainformacgao sob responsabilidade da idD Portugal Defence, independentemente
da sua natureza, classificagéo ou suporte, em formato eletronico, fisico, documental ou audiovisual.

O seu ambito estende-se a todos os sistemas de informacgéo, infraestruturas tecnoldgicas, redes,
aplicacdes, equipamentos e servigos, bem como aos processos organizacionais que envolvam a criacao,
tratamento, armazenamento, transmissao ou eliminagao de informagéo.

A PGSI aplica-se a todas as entidades e colaboradores que interajam com informag&o ou recursos da
organizacao, incluindo prestadores de servigos, parceiros, fornecedores e outros designados utilizadores,

sendo-lhes exigido o cumprimento da presente politica e dos controlos de segurancga aplicaveis.

PRINCIPIOS OREINTADORES

A idD Portugal Defence compromete-se a desenvolver e manter politicas, normas e procedimentos de

seguranga da informagéao de forma auditavel, assegurando a conformidade com o enquadramento legal.
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A PGSl encontra-se alinhada com os referenciais nacionais e internacionais reconhecidos, designadamente
o Quadro Nacional de Referéncia para a Ciberseguranga (QNRCS), as normas NP ISO/IEC 27001:2022 e o

Regulamento Geral sobre a Protegcao de Dados (RGPD).

5. RESPONSABILIDADES E GOVERNANGCA

A responsabilidade pela seguranca da informacéo na idD Portugal Defence é reconhecida como um pilar
essencial da gestao do risco e da resiliéncia da idD Portugal Defence. Todos os colaboradores da empresa
sao responsaveis pelo bom funcionamento do Sistema de Gestdo da Seguranca da Informagédo (SGSI) e
devem colaborar com o Responsavel de Ciberseguranga na definigdo, implementagédo e monitorizagao dos
procedimentos de seguranga aplicaveis, garantindo o seu cumprimento efetivo. Neste dmbito, devem
comunicar, de forma atempada, qualquer evento ou situagcdo que possa comprometer a seguranca da

informacéo. Os fornecedores e entidades externas devem adotar praticas consistentes com esta politica.

6. APLICACAO E REVISAO

A presente Politica Geral de Seguranga da Informacé&o entra em vigor a partir da data da sua aprovagéo e
publicagao, sendo de aplicagédo imediata e obrigatéria para todos os utilizadores, internos e externos, que
tenham acesso a informagéo, sistemas ou infraestruturas sob a responsabilidade da idD Portugal Defence.

A PGSl seré revista e atualizada sempre que se justifique.
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