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1. Introdugdo

Considerando a Recomendac¢do do Conselho de Prevengao de Corrupg¢do (CPC) de 1 de julho de 2009, a
idD Portugal Defence, S.A. (idD) elaborou o presente Relatério, sobre a execuc¢do do Plano de Prevengao
de Riscos de Gestdo incluindo os Riscos de Corrupgdo e Infracdes Conexas em 2021, com o intuito de

monitorizar a implementacdo das medidas decorrentes da revisao do Plano.

2. Metodologia da Avaliagao

A avaliacdo foi elaborada em estreita ligacdo com cada Direcdo de negdcio/Dire¢do de suporte ao negdbcio

diretamente intervenientes nas areas de riscos identificadas.

Recorreu-se a uma matriz interna de avaliagdo para a verificacdo da adequagdo das medidas preventivas

e do seu grau de implementacdo, que é parte integrante deste relatério como Anexo.

3. Monitorizagao

A avaliacdo realizada teve como objetivo concluir sobre a existéncia, ou ndo, das medidas preventivas
indicadas no Plano de Gestdo de Riscos de Corrupcdo e Infragdes Conexas (PGRCIC), também revisto em

2021, e das suas evidéncias.

Esta monitorizagdo ndo pretendeu testar o desenho e a eficacia de funcionamento das medidas
preventivas implementadas, uma vez que o referido ambito fard parte da atividade corrente das

auditorias internas e externas por entidades devidamente certificadas.

Na revisdao feita ao PGRCIC, foram identificados 25 riscos de gestdo, dos quais, cerca de, 60% foram

classificados de risco moderado e 40% de risco fraco.

Como consequéncia, foram preconizadas no plano 63 medidas preventivas associadas a cada risco

identificado, detalhadas na tabela seguinte:

Relatério de Gestdo de Riscos de Corrupgdo e P.3de11
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Status de Execugdo das Medidas

Riscos Implementagdo Nao
Implementada em curso Implementada
Transversais 19 - -
Contratagdo Publica 18 4 -
Gestdo Financeira 16 - -
Recursos Humanos 6 - -

Em resultado da monitorizacdo ora efetuada, constata-se que:
. 94% das medidas preventivas se encontram totalmente implementadas;
o 6% das medidas estdao em curso.

Na prossecucdo das recomendac¢des emitidas pelo CPC a idD, através do seu PGRCIC, tem vindo a
desenvolver instrumentos de controlo por forma a contribuir para uma boa gestdo, assente em valores e
principios de integridade e probidade publica, em linha com o preconizado pelas organizacdes

internacionais nomeadamente, a Organizagao para a Cooperacao e Desenvolvimento Econémico (OCDE).

4. Conclusoes e Recomendagoes

Verificou-se que as medidas de prevencao do risco estabelecidas no PGRCIC se encontram implementadas

ou em fase de implementacdo, ndo existindo medidas nao ativas.

Uma vez que se procedeu a revisdo do PGRCIC no ano de 2021, ndo foram identificadas novas medidas

durante o processo de monitorizagao.

Sublinhe-se, que a monitorizacao do Plano de Prevengao de Riscos de Corrupg¢do e Infragdes Conexas
constitui, também, a oportunidade de aprofundar o conhecimento sobre o tema e promovendo uma
disseminacdo da informacdo contida no Plano, com efeitos positivos na sua interiorizacdo por todos os

trabalhadores da idD.

Sugere-se, pese embora os resultados positivos, que sera importante garantir a implementacdo da
totalidade das medidas previstas no Plano, e particularmente, garantir o conhecimento do Plano e das

medidas nele constantes a toda empresa.

Relatério de Gestdo de Riscos de Corrupgdo e P.4de11
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5. Anexo

Matriz Interna de Avaliagdo do Grau de Adequacao das Medidas Preventivas

Riscos transversais a toda a empresa

Identificagdo do Risco

Graduagdo do
Risco

Medida de Prevengdo e Tratamento de
Risco

Responsavel pela
Implementagdo

Grau de
Implementagao

Evidéncia de
Implementagao
ou justificagdo
para a ndo
Implementagdo

P . x Informagdo
g 1. Existéncia e divulgacdo das X , ¢
[ competéncias vigentes; Conselho de disponivel no
1. Exercicio indevido de competéncias. @ S : . o N Implementadas | gistema de
E 2. Existéncia e divulgagdo do Manual de Administragdao .
~ sharepoint da
b= Funcdes;
empresa;
. 3. Dlvullgasa%da:cs 5|t£1a§oes em regime de Divulgagio no site
s . acumulagdo de fungdes; -
2. Utilizagdo indevida de recursos = 4 Re imfe de acumzla 20 de funcies CA e Diregdo da empresa das
publicos no exercicio da atividade ] a;.ltorgizado olas tuteI;;S‘ ¢ Financeira e Implementadas | situagdes
privada. 9 P g Administrativa autorizadas pelas
= 5. Nos colaboradores: cldusula de tutelas:
exclusividade nos contratos de trabalho; !
6. Assinatura e aceitacdo de Declaragdo
3. Conflito de Interesses no exercicio de A X
funcies através de: de Inexisténcia de Conflitos de Interesse
¢ . S . por parte dos 6rgdos decisores; ~
- Favorecimento de interesses pessoais, o 7 Divuleacio do cumbrimento do Declaragdes
familiares de terceiros ou outros, pondo = r(; uisiti'c P CA e Diregdo assinadas e
em causa a transparéncia de 9 4 Lo - Financeira e Implementadas | divulgadas no site
- 5 8. Desenvolvimento de auditorias . ) .
procedimentos; X R Administrativa da empresa;
g . " = internas ao cumprimento da
- Quebra de sigilo e uso de informacgo obrigatoriedade de assinatura da
rivilegiada com interesse para ~ oA . .
P ) i ) P Declaragdo de Inexisténcia de Conflitos
entidade privada. de Interesses:
9. Assinatura de acordo de
confidencialidade no ambito de uma
agdo ou agbes (e.g. reunides, visitas a
instalacGes, negociagdes, contratos, Declarag@es de
entre outros) que envolva a troca de | confidencialidade;
informag3o sigilosa e sensivel; Todas as areas Implementadas | permissges de
4. Fuga de informacio. violacio de 10. Desenvolvimento de medidas para a envolvidas acesso a
“Tug 590 X ¢ . o gestdo adequada de acessos e informacdo;
segredo, quebra de confidencialidade S privacidade dos dados; Designacio do
ou utilizagdo indevida de informagdo T L L -
sigilosa ¢ ¢ = 11. Definigdo de processo interno para Oficial de
g ’ cedéncia/tratamento de informagdo, em Seguranga;

conformidade com o Regulamento Geral
de Protegdo de Dados (RGPD);
12. Existéncia de Oficial de Seguranga;

Processo de
tratamento de
informacdo em

13. Nos colaboradores: cldusula de execugdo
confidencialidade nos contratos de
trabalho;
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o Evidéncia de
- . = . Implementacdo
Identificacio do Risco ‘g» 8| Medida de Prevencio e Tratamentode | Responsavel pela Grau de ~ oup'ustifica 950
. S x Risco Implementagio | !MPlementacdo ) s
= para a nao
Ic] Implementagio
O acesso a
plataforma é
14. Utilizagdo da aplicagdo informdtica efetuado através
que integra as diferentes fases de CA e Diregdo de usere
x - autorizagdo/execugdo da despesa, Financeira e assword;
5. Assungdo de despesa sem prévia 3 géo/ ¢ - P o L . Implementadas | P95V -
R © assegurando a segregacdo de fungdes e Administrativa e, autorizagdo de
autorizagdo fre I s . .
rastreabilidade de decisdes; todas as areas dois
15. Assungdo de despesa com a envolvidas administradores
autorizagdo por parte de dois dirigentes; para aceitagdo de
quaisquer
compromissos;
6. Aceitagdo ou solicitagdo Indevida de
qualquer forma de pagamento ou outro
beneficio que possa p6r em causa a - ) . . o
liberdade de ag3o, a independéncia e o ° 16. ’D.lvulgagao e cumprimento do Codigo Area de Publicagdo do
juizo do colaborador, e a credibilidade _ﬂg de Etica e respetivas Normas Internas; Comunicagdo e Implementada cédigo de Etica no
da idD criando a expectativa de § Imagem site da empresa;
favorecimento ou vantagens llicitas, tais
como ofertas ou recebimentos de
clientes ou fornecedores.
Reunides
frequentes entre
o CA e as varias
Diregdes;
Divulgagdo dos
procedimentos
17. Desmaterializagdo de todo o processo inerentes a
. relacionado com as informagdes ao CA; direitos e deveres
7. Falta de cumprimento dos prazos e o a
. X N 18. Desmaterializagdo de todo o processo dos colaboradores
procedimentos inerentes as A ; )
R L L de pedido de pagamento de ajudas de no sistema
formalidades administrativas internas 5 .
(e.g. informagdes ao CA, submissdo de ® custo; CA e todas as sharepoint da
&1 acoes ao LA, St i 19. Divulgagdo de informag&o com areas envolvidas Implementadas | empresa;
boletins de itinerdrio, pedido para . L A
. descrigdo de direitos e deveres, normas e Existéncia de
realizacdo de trabalho suplementar, ) ) e -
R o~ L procedimentos inerentes a direitos e formularios
pedidos de autorizagdo prévia, etc.) . )
deveres dos colaboradores (ajudas de internos para o
custo, trabalho suplementar, pedido de

deslocagdes, parentalidade);

pagamento de
ajudas de custo,
deslocagdo e
posterior
validagdo
superior;
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Riscos na Contratagdo Publica

Identificagdo do Risco

Graduacgdo
do Risco

Medida de Prevengdo e Tratamento de
Risco

Responsavel
pela
Implementagao

Grau de
Implementagdo

Evidéncia de
Implementagdo
ou justificagdo
para a ndo
Implementagao

1. Inexisténcia ou existéncia deficiente,

1.Implementagdo de um sistema

Realizagdo de
reunides

o -
. o« s} o . CAeas 3 eriddicas entre
de um sistema estruturado de avaliagdo © estruturado de avaliagdo das necessidades; R . Implementagdo | P . .
) fie - diferentes areas em curso a D. Financeira
das necessidades. 2.Elaboragdo de um plano anual de .
e as diferentes
compras; X
dreas da
empresa;
Face a recente
. ) reestruturagdo
3. Implementacdo de um sistema de ¢
da empresa e
controlo;
g o — ao0s anos
. e 4. Criagdo de uma base de dados sobre CA e Direcdo . L. .
2. Tratamento deficiente das o s s . ) Implementagdo | atipicos da crise
L 7] histérico de aquisi¢des; Financeira e .
estimativas de custos. g . . . . em curso pandémica,
S 5. Indicadores que permitam a Administrativa R
o = N existe pouca
monitorizagdo da execugdo das aquisi¢cdes e -
calculo das poupangas; fiabilidade no
! histérico
existente;
6. Definigdo prévia de niveis de
responsabilidades assegurando que existe
—_— - segregacdo de fungdes: drea funcional pede, s
3. Indefini¢do da responsabilidade de 3 . & ‘g <; ) (;“ pede, CAeas Implementacdo | Revisdo do
) ) © drea juridica constrdi as pegas . .
cada um dos intervenientes. i . . diferentes areas em curso Processo de
procedimentais e o CA aprova o
. Compras;
procedimento;
7. Divulgagdo do manual de procedimentos;
8. Rigorosa avaliagdo de riscos juridicos; Controlo dos
- 9. Implementagdo de um sistema de . razos efetuado
4. Controlo deficiente dos prazos no 3 P & o , CAedrea P
) x © controlo formal com cenarizagdo através de Lo Implementadas | pelo gestor do
procedimento de contratagdo. s AR juridica ”
cronogramas dos potenciais incidentes; procedimento;
Procedimento
definido pelo
Processo de
Compras;
N . obtengdo, no
- e (e} 10. Defini¢do clara do objeto do . 540,
5. Auséncia de verificagdo sobre a = . . - [ minimo, de 3
A o procedimento sem intervengdo de qualquer CA e drea
existéncia de oferta no mercado e @ S . Implementadas | orgcamentos
comparacio de precos B possivel fornecedor; juridica or aquisicio:
parag preos. b= 11. Consulta preliminar ao mercado; poraquisicao;
aumento da
rotatividade de
fornecedores e
prestadores de
servigos;
12. Garantir que os critérios de adjudicacdo
sdo enunciados de forma clara e
s - o suficientemente pormenorizada nos Duplo grau de
6. Previsdo de critérios de avaliagdo das ° . . o~
= o instrumentos de consulta/concurso; CA e drea Implementadas | avaliagdo das
propostas, com dados ndo © . - P
e . firs 13. Garantir que o modelo de avaliagdo das juridica propostas;
quantificdveis nem comparaveis. . L
propostas tem um carater objetivo e que o
preco das propostas é avaliado em
referéncia a parametros de razoabilidade;
Frequéncia de
isténcia d biguidades, | 3 G i | lado é cl acbes de
7. EX|.ste~nC|a e ambiguidades, lacunas S 1.4‘ arantir que o clausulado é claro e Area juridica Implementada | formagdo na
e omissdes no clausulado contratual. (e rigoroso;

area do direito;
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Identificagdao do Risco

Graduagdo
do Risco

Medida de Prevengdo e Tratamento de
Risco

Responsavel
pela
Implementagdo

Grau de
Implementagao

Evidéncia de
Implementagao
ou justificagao
para a ndo
Implementagdo

15. Garantir a monitorizagdo do prazo de
duracgdo e execugdo do contrato;
16. Evitar a previsdo da possibilidade de

Realizagdo de
reunides
periddicas para
acompanhamen
to da execugdo
dos contratos;

o " Coordenagdo
renovagdes automdticas dos contratos;
. A entre a
17. Garantir a concordancia dos valores Implementadas .
assessoria
A orgamentados com os custos contratados; e S
8. Inexisténcia de controlo o = PR o ~ | juridica e as
) N B 18. Elaboragdo de um “Guia Prético de Boa Implementagdo | .
relativamente a vigéncia dos contratos o . \ P - diversas
n X 7] Gestdo Contratual”, a desenvolver Area juridica em curso - L
e auséncia de controlo rigoroso dos E . N . Dire¢Bes e em
conjuntamente entre todas as Direg¢des; prevista a :
custos do contrato. = A . - particular com a
19. Envio do contrato e respetiva parte elaboragdo do Direcio
integrante ao responsavel pela validagdo e Guia Praticoem| _. ¢ .
A . Financeira em
conferéncia das faturas associadas; 2022 L
. ) . matéria da
20. Reporte dos incumprimentos parciais ou =
R ) execugdo dos
totais dos contratos de modo a ser possivel
. B o contratos com
acionar as devidas penalizagdes; s
validagdo e
conferéncia das
respetivas
faturas;
A . " . 21. Exigéncia de declaragdo de eventuais
9. Existéncia de situagdes de conluio . ) ) .
impedimentos dos intervenientes no
entre concorrentes e de eventual .
~ PR oA procedimento;
corrupgdo dos funcionarios e existéncia ° x - .
de conflitos de interesses aue o 22. Implementagdo e monitorizagdo das Elaboragdo de
© ~ ~ < L
q s medidas de segregac¢do de fungdes em Area juridica Implementadas cronogramas

interfiram com a transparéncia dos
procedimentos e que levem a existéncia
de favoritismo.

vigor: area funcional avalia propostas, area
juridica elabora relatério de adjudicagdo, CA
aprova;

iniciais e finais;
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Riscos de Gestdo Financeira

Evidéncia de
z& 8 Responsavel Implementacdo
Identificacéo do Risco % & | Medida de Prevengio e Tratamento de Risco pela Graude | ou justifica:gﬁo
s 2 Implementagio | !mplementacdo| paraanio
[G] Implementagdo
1. Garantir a segregagao de fungdes, entre Assegurada a
quem processa ho sistema de informagdo e segregacdo de
quem confere/aprova; fungdes;
1. Falhas Intencionais nas transacGes 2. Garantir que a autorizagdo para conferéncia e
financeiras (pagamentos e pagamento apenas é desencadeada quando validagdo das
recebimentos); (e.g. alteragao . na Direcdo Financeira existe comprovativo de CA e Direcdo faturas por mais
Intencional de IBAN, pagamento de valor § devida validacdo da fatura; Financeira e Implementada | do que um
diferente do autorizado, desvio de = 3. Validagdo prévia de faturas provisérias de Administrativa colaborador;
fundos, pagamento de faturas ndo clientes antes da passagem a definitiva; realizagdo de
validadas, etc.) 4. Proceder a reconciliagio de contas validagGes
(clientes e fornecedores) mensalmente, por prévias ao
um colaborador n3o afeto a tarefa pagamento;
transacional;
5. Assegurar a segregacdo de fungdes entre o
° colaborador com autorizagdo para efetuar Direcs Assegurada a
2. Utilizagdo indevida de cartéo de B pagamentos com cartdo de C"édit? da FinaI;ii?:; . Imolementada | Segregacio de
crédito. ] empresa e o colaborador responsavel pelo ah ) p fungdes;
S controlo das despesas efetuadas e Administrativa ’
cruzamento da informagdo dos processos de
compras;
6. Assegurar que ndo sdo autorizadas Obrlga.torliedade
despesas sem validagdo financeira, mediante de valldagac? por
prévia obtengdo de comprovativo de parte. c?e dois
suficiéncia orgamental para a despesa e; Adml.nlstradlo.res
g CA e Direcio ; Registo prévio
3. Assungdo de compromissos sem g 7. ldentificagdo do impacto expectdvel na Financeira e Implementadas do respetivo
fundos disponiveis. B atividade das vdrias Diregdes; Administrativa compromisso;
= L Budgetcontrol
8. ReV|§ao e acom'p.a.nhamento das ' por Direcdes;
necessidades aquisitivas de bens e servigos; Andlise e
9. Elaboracdo anual do PAO para o triénio e o corregdo de
seu cumprimento escrupuloso; desvios;
10. Controlo periddico dos tempos de .
pagamento através de relatdrios extraidos da Declfaragoes
aplicagdo informética da contabilidade; L periddicas dos
. 11. Melhoria das taxas de execugdo dos CA e Direcdo pagamentos em
4. Pagamentos em atraso. § servicos a clientes com impacto na Financeira e Implementadas | atraso;
= antecipagdo da receita, indispensavel para Administrativa publicitagéo das
que a estimativa mensal de Fundos declaracGes no
Disponiveis seja a mais real possivel; site da empresa;
Conceder o
acesso dos
auditores as
12. Criagdo de perfis de acesso a aplicacdo pastas
5. Reduzido acompanhamento do informética de gestdo financeira, de acordo Direcio partilhadas no
trabalh? dos éuditores~externos ou g com as responsabilidades e ambito da Financeira e Implementadas | Sistema fje
prestagdo de informagdo pouco rigorosa E auditoria; Administrativa sh'arepomtfom
ou falsa. 13. Disponibilizagdo da informacdo de forma a |nf0rmagao
rapida e imediata; financeira;
P.9de 11
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Identificagdo do Risco

Graduagao do
Risco

Medida de Prevengdo e Tratamento de Risco

Responsavel
pela
Implementagao

Grau de
Implementagdo

Evidéncia de
Implementagao
ou justificagdo

para a ndo
Implementagao

6. Falta de prestagdo atempada e/ou
correta de informagdo contabilistica e
fiscal; (e.g. entrega ndo atempada ou
incorreta das declaragdes fiscais, atraso
nos pagamentos a Autoridade Tributaria
e Seguranga Social, incumprimento de
obrigagdes legais e de reporte a
entidades externas).

Moderado

14. Elaboragdo anual de calendario com as
prestagdes de informagdo contabilistica e
fiscal ja previstas;

15. Atualizagdo desse mesmo calenddario a
medida que sdo cumpridas as obrigagdes,
com a identificagdo da data em que foram
efetivadas, e submissdo ao CA
trimestralmente;

16. Estabelecimento de diferentes niveis de
validagdo e aprovac¢do da informacao;

Diregdo
Financeira e
Administrativa

Implementada

Existéncia e
atualizagdo do
calenddrio das
obrigagdes
contabilisticas,
fiscais e de
reporte; Pré-
validagdo antes
do respetivo
cumprimento;

Riscos nos Recursos Humanos

Identificagdao do Risco

Graduagdo
do Risco

Medidas de Prevengao e Tratamento de
Risco

Responsavel
pela
Implementagao

Grau de
Implementagao

Evidéncia de
Implementagao
ou justificagdao
para a ndo
Implementagdo

1. Utilizagdo de ficha de avaliagdo de
candidatos com critérios objetivos e
precisos, com reduzida margem de

Procedimentos

aprovadores;
6. Garantir a devida gestdo de acessos a
informagdo de suporte aos RH e garantir

discricionariedade, aplicavel quer ao de
Curriculum Vitae (CV), quer a entrevista; recrutamento e
selecdo
1. Favorecimento ilicito na escolha de § 2. 0 jari deve variar de processo para CA e respetivas Implementada | regulados pelo
recursos humanos a contratar. frm processo e ser composto por elementos do dreas Processo de
CA e outro(s) responsaveis ou técnicos da Recursos
drea do posto a ocupar; Humanos;
3. Processo de recrutamento em varias
fases (anuncio no site/Linkedin, avaliagdo
curricular, entrevista, aprovagdo em CA);
Acesso restrito e
4. Definigdo e divulgagdo aos colaboradores condicionado
) . da area de RH dos procedimentos/normas Diregdo Implementada | com
.2' Euga d‘,e informagao dos processos § internas de seguranca a adotar no que Financeira e obrigatoriedade
individuais dos colaboradores. i respeita a preservacdo da informagao Administrativa de registo com
constante nos processos internos dos username e
colaboradores; password;
Assegurada a
segregacdo de
5. Segregacdo de fungbes entre fungbes;
colaboradores responsaveis pelo registo da informacdo de
informagdo necessaria para o devido suporte
3. Erros intencionais no processamento 39 ELZC:OS: Zn;zzzzr?ti;e;nru er;zzig;):\/sélo;slrgs (;'ID;] ancIE:E'ZaZ Implementada :te:;?ii;?;:te
1 ©
de vencimentos, abonos ou descontos. 2 processamento em si mesmo e os Administrativa vérios niveis de

validagdo para
o

processamento
que a informagdo se encontra atualizada; de
remuneracgoes;
Relatério de Gestdo de Riscos de Corrupgdo e P.10 de 11
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