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I. Sobre o Gabinete Nacional de Segurancga

O Gabinete Nacional de Seguranca (GNS) é um servico central da administracdo do Estado,
dotado de autonomia administrativa, na dependéncia do Primeiro-Ministro ou do membro do
Governo em guem aquele delegar.

A Autoridade Nacional de Seguranca (ANS) dirige o GNS e é a entidade que exerce, em
exclusivo, a protecdo e a salvaguarda da informacéao classificada.

Misséo:

e Garantirasegurancadainformacédo classificada no ambito nacional e das organizacdes
internacionais de que Portugal é parte;

e Exercer a funcdo de autoridade de credenciacdo de pessoas e empresas para 0 acesso
e manuseamento de informacéo classificada;

e Exercerafuncdo de autoridade credenciadora e de fiscalizacdo de entidades que atuem
no dambito do Sistema de Certificacdo Eletrénica do Estado-Infraestrutura de Chaves
Publicas (SCEE).

No ambito do GNS funciona o Centro Nacional de Ciberseguranc¢a (CNCS), o qual contribui para
gue o pais use o ciberespaco de uma forma livre, confidvel e segura, designadamente através
da implementacdo das medidas e instrumentos necessarios a antecipagdo, a detecdo, reacdo
e recuperacao de situagdes que, face a iminéncia ou ocorréncia de incidentes ou ciberataques,
ponham em causa o funcionamento das infraestruturas criticas e os interesses nacionais.

Il. Enquadramento Juridico
1. Nacional

e Decreto-Lein.?3/2012, de 16 de janeiro (Lei Organica do GNS), na sua redacdo atual;

e SEGNAC 1 - Resolucdo do Conselho de Ministros n.° 50/88, de 3/12, alterada pela
RCM n°®13/93 de 6 de marco:
Aprova as instrucdes para a seguranca nacional, salvaguarda e defesa das matérias
classificadas;

e SEGNAC 2 - Resolucdo do Conselho de Ministros n.° 37/89, de 24 de outubro:
Aprova as normas para a seguranca nacional, salvaguarda e defesa das matérias
classificadas, seguranca industrial, tecnolégica e de investigacao;

e SEGNAC 3 - Resolucdo do Conselho de Ministros n.° 16/94, de 22 de marco:
Aprova as instrucdes para a seguranca nacional, seguranca das telecomunicacdes;

e SEGNAC 4 - Resolucdo do Conselho de Ministros n.° 5/90, de 28 de fevereiro:
Aprova as normas para a seguranca nacional, salvaguarda e defesa das matérias
classificadas, seguranca informatica;
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Lei 49/2009, de 05 de agosto - Regula as condicdes de acesso e exercicio das
atividades de comércio e industria de bens e tecnologias militares;

Lei 96/2015, de 17 de agosto - Regula a disponibilizacdo e a utilizacdo das
plataformas eletrénicas de contratacdo publica.

2. Internacional

NATO
C-M (2002) 49: NATO Security policy;
AC/35 - 2/2003 - REV5: Directive on Classified Project and Industrial Security;

UNIAO EUROPEIA
Decisdo n.°2013/488/UE, do Conselho, de 23 de setembro de 2013;

Regras de seguranca do Conselho aplicaveis a protecdo das informacdes classificadas
(v. artigo 1.°/2);

AGENCIA ESPACIAL EUROPEIA (AEE / ESA)
Security Regulations, de 18 de janeiro de 2012.

ll. Classificacdo de Seguranca

1.

Marca

A Marca designa a indicacdo que visa facilitar a identificacdo e a origem da informacéo.
Toda a informacéo classificada manipulada em Portugal, tem varias proveniéncias a saber,
a criada em Portugal, e ainda a originada em organizacdes de que Portugal faz parte, como
a Organizacdo do Tratado do Atlantico Norte (OTAN ou NATO), a Unido Europeia (EU ou
UE), a Comunidade Europeia da Energia Atdmica e a Agéncia Espacial Portuguesa (AEE ou
ESA).

Assim, foram estabelecidas as seguintes cinco Marcas:

NACIONAL;

NATO - Organizacdo do Tratado Atlantico Norte;

EU - Uni&o Europeia;

ESA - Agéncia Espacial Europeis;

EURATOM — Comunidade Europeia da Energia Atémica.
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2. Grau

O Grau de Classificacdo de Seguranca indica a importdncia da informac&o, o nivel de
restricdo ao seu acesso, o nivel de protecdo a que a mesma estad sujeita, o fundamento
para a respetiva marcacdo e o seu correto manuseamento durante o seu ciclo de vida.
Est&o estabelecidos os seguintes graus de classificacdo de seguranca (na Marca Nacional):

e MUITO SECRETO: — E atribuido o grau MUITO SECRETO aos documentos, informacdes
e materiais cujo conhecimento ou divulgacdo ndo autorizados possam ter
consequéncias excecionalmente graves para o interesse do Estado Portugués, paises
aliados ou qualquer organizacdo de que Portugal faca parte;

e SECRETO: E atribuido o grau SECRETO aos documentos, informacdes e materiais cujo
conhecimento ou divulgacdo ndo autorizados possam ter consequéncias graves para
o interesse do Estado Portugués, paises aliados ou qualquer organizacdo de que
Portugal faca parte;

e CONFIDENCIAL: E atribuido o grau CONFIDENCIAL aos documentos, informacdes e
materiais cujo conhecimento ou divulgacdo ndo autorizados possam ter
consequéncias prejudiciais para o interesse do Estado Portugués, paises aliados ou
qualguer organizacdo de que Portugal faca parte;

e RESERVADO: E atribuido o grau RESERVADO aos documentos, informacdes e materiais
cujo conhecimento ou divulgacdo ndo autorizados possam ter consequéncias
desfavoraveis para o interesse do Estado Portugués, paises aliados ou qualquer
organizacdo de que Portugal faca parte;

e NAO CLASSIFICADO: E atribuida a indicacdo de NAO CLASSIFICADO aos documentos,
informacdes e materiais que foram objeto de uma apreciacdo sob o ponto de vista de
seguranca, mas que foi julgado n&o ser necessdrio atribuir-lhes qualquer classificacdo
de seguranca.

3. Designadores

Nas marcas e nos graus de classificacdo de seguranca, poderdo ser apostos designadores
para indicar o dominio abrangido pelo documento, uma distribuicdo especifica com base
no principio da «necessidade de conhecer» ou, no caso de informacdo né&o classificada,
para indicar o final de uma proibicdo. Os designadores ndo constituem uma classificacdo
de seguranca e ndo podem ser utilizados como alternativa a esta. Presentemente existem
0s seguintes designadores

e NACIONAL - CRIPTO;

e NATO-ATOMAL/CRYPTO /SIOP/BOHEMIA;
e UE-PESD/L-UE/PUBLIC (P-UE).

e EURATOM e ESA - CRIPTO.

NOTA: Qualquer individuo chamado, no exercicio das suas funcées a manusear informacées
classificadas de grau «Confidencial» ou superior tem de ser objeto de uma habilitacdo de
seguranca para obtencdo de uma credenciacdo.

Pagina 5 de 12

Fonte: Esta informacao foi desenvolvida em parceria com o Gabinete Nacional de Seguranca.



!
<

)

9

q
%

idD

PLATAFORMA
DAS INDUSTRIAS -
DE DEFESA REPUBLICA

NACIONAIS 7 PORTUGUESA Sobre a Credenciagéo de Seguranca

Gabinete Nacional de Seguranca

DEFESA NACIONAL

IV. Processo de Credenciacado

¢ Preenchimento de um conjunto de formularios;

¢ Interessado tem de indicar diversos dados pessoais, cujo tratamento foi
PEDIDO DE autorizado pela Comissdo Nacional de Protecdo de Dados (Autorizacdo n.°

CREDENCIAGAO 6323/201 2)’

anaise | ® Lealdade; Honestidade; Credibilidade; Caracter; Moral; Idoneidade

DOCUMENTALE
AVALIAGCAO DE
SEGURANCA

e Certificado em marca e grau;
CREDENCIAGAO

¢ Principio da necessidade de conhecer: a pessoa credenciada em determinada
marca e grau, s6 acede a informacé&o relativa a essa marca e grau se tal for
ACESSO necessario para o exercicio das suas funcoes.

V. Credenciagcdo de Pessoas Coletivas em Marca/Grau, e em Seguranca
Nacional (nos termos da Lei 49/2009)

1. O que se entende por credenciacdo de pessoa coletiva (entidade empresarial) em
marca e grau, e quem deve estar credenciado?

E o processo de verificacdo e o ato de declaracdo formal pela Autoridade Nacional de
Seguranca (ANS) atestando ou certificando a idoneidade e a confiabilidade de uma empresa
para aceder, manusear, deter e guardar informacdo classificada, com interesse para o
exercicio da sua atividade;

A credenciacdo deve ser acedida com base no principio da "necessidade de conhecer"”, sempre
gue essa condicdo seja requerida ou necesséaria a uma entidade, organizacdo ou empresa em
razdo da participacdo em procedimento concursal de fornecimento de bens e / ou servicos,
negociacdo ou execucdo de qualquer atividade industrial, tecnolégica ou de investigacdo
classificada;

A credenciacdo de pessoa coletiva, em marca e grau, é conferida através da credenciacdo
nominal da(s) pessoa(s) que obriga(m) juridicamente a empresa. O processo compreende
ainda a constituicdo de um 6rgdo de seguranca dotado dos requisitos exigidos com vista a
uma adequada protecdo e salvaguarda da informacdo classificada (em suporte fisico ou
l6gico). A verificacdo / confirmacdo do cumprimento desses requisitos é assegurada através
de inspecdo do Gabinete Nacional de Seguranca (GNS), condicdo necessdria para a instalacdo
e operacionalizacdo do 6rgdo de seguranca da empresa.
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2. Que tipos de credenciacdo pode uma empresa requerer?
Existem dois tipos com finalidades ou propdsitos diferentes:

1. Acredenciacdo em marca e grau (referida na pergunta anterior), requerida para acesso
e/ ou manuseamento de informacé&o classificada;

2. A credenciacdo de seguranca nacional para efeitos do disposto na Lei n.° 49/2009, de
5 de Agosto (exercicio das atividades de comércio e industria de bens e tecnologias
militares).

NOTA: Compete a Direcdo-Geral de Recursos da Defesa Nacional (DGRDN), através da
sua Direcdo de Servicos de Armamento e Equipamento (DSAE), mais concretamente,
através da sua Divisdo de Industria, Logistica e 1&D (DIL): Propor a concessdo de
autorizacbes relativas ao acesso das empresas ao exercicio das atividades de inddstria
e comércio de bens, servicos e tecnologias de defesa, emitir as declaracbes de
elegibilidade quando necessario e controlar as atividades delas decorrentes;

Nesta conformidade, a DIL prepara as declaracées de elegibilidade requeridas, que vdo
a despacho ao Diretor-Geral de Recursos da Defesa Nacional, que as assina na sua
qualidade de Diretor Nacional de Armamento (National Armaments Director — NAD),

Por forma a evitar a dispersdo de solicitacées para e-mails pessoais (o que potencia o
risco de erro), foi criada a caixa institucional dgrdn.tecmil@defesa.pt como o endereco
de correio eletronico para onde deverdo ser remetidas as solicitacées das empresas
portuguesas interessadas em participar em Concursos Internacionais no dmbito de
Agéncias NATO.

3. Como submeter um pedido de credenciacdo de pessoa coletiva (em seguranga
nacional, em marca e grau e / ou para os colaboradores) e proceder ao respetivo
pagamento?

Em contato com o Gabinete Nacional de Seguranca (GNS) ou por consulta ao seu portal web -
www.gns.gov.pt, obterd a informacdo necesséaria com vista a credenciacdo pretendida (da
empresa e/ ou dos seus colaboradores). No entanto, o processo de credenciacdo serd sempre
precedido por um briefing nas instalacdes do GNS, ao qual deverad assistir um ou mais
responsdveis da empresa, com a finalidade de Ihes serem prestados todos os esclarecimentos
necessarios;

Uma vez reunidas as varias "pecas" necessdarias a tramitacdo do processo, devera remeté-lo,
por correio ou em mao, ao GNS;

Paralelamente, deverd submeter online o pedido de credenciacdo através deste portal,
selecionando, no Menu, a opcdo REQUISITAR SERVICOS:
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W0\ PRESIDENCIA DO CONSELHO
A3 oEMNISTROS

n REQUISITAR SERVICOS FORMAGAO PLATAFORMAS ELETRONICAS

Lei Crganica Inicio | Requistar Servigos

OGNS sy .
Requisitar Servigos

Missdo

A Fortara n° 283/2014, de 31 de dezembro. alterada pela Podaria n® 179/2016 de 7 de julho, aprcvou

AlnbuicBes 0 regime de taxas a cobrar pzlos services prestados pelo Gabinete Nacional d2 Seguranga (GNS)

Organagrama Se pretender um servico presiado pe'o GNS, ablenha a conveniente in‘ormagéo previa sobre

procedimanto, dozumantacdo. requistes a cumprir e respativas cusics (taxas). Para o efzito, daveré
Evolucdo Historica cortactar o GNS aravés do endereco ajsstalagem@gns govpt ou telef. 210 403 549 (ou 210 403 600)

Autoridade Nacional de
Seguranca

REQUISITAR SERVICOS

> Requisitar Servicos
(Se, ao submeter o pedidoJocorrer erro ou anomalia, soficita-se que contacte 0 GNS - Tel,

Formecio 210403649 ou 210403669).

Perguntas Freguentes

Nota: Para efeitos de submissdo de pedido e taxa aplicdvel, a Credenciacdo de Seguranca
Nacional (Lei 49/2009) deve ser selecionada, no formulério eletronico (REQUISITAR
SERVICOS), a opcao Credenciacdo, renovacao e elevacdo de pessoas coletivas (por marca), na
marca Nacional;

Por razdes atinentes ao desejavel encurtamento dos prazos de resposta, a requisicdo online e
o seu pagamento devem ser preferencialmente efetuados no momento em que o processo se
encontre devidamente instruido e entregue, ou seja, em condicdes de ser tramitado pelo GNS.

4. Que documentos devem acompanhar o pedido de credenciacdo ou de
renovacao/elevacdo de credenciagdo de pessoas coletivas e/ou dos seus
colaboradores?

a. Credenciacdo de Seguranca Nacional (credenciacdo de empresa no d&mbito da Lei 49/2009)

e Oficio - Dirigido a Autoridade Nacional de Seguranca, acompanhado do(s) seguinte(s)
documento(s):

e Impresso individual - Preenchido e assinado (um impresso por cada elemento do
Conselho de Administracdo / Geréncia), a agregar ao processo documental entregue
pelo requerente na DGRDN do Ministério da Defesa Nacional.

Nota: A Credenciacdo de Seguranca Nacional é emitida pela ANS a favor de entidades
empresariais, que a requeiram para os fins da Lei 49/2009, sendo requerida na fase da
instrucdo do processo de habilitacdo a obtencdo, pela entidade requerente, de
autorizacdo de acesso e exercicio das atividades de comércio e inddstria de bens e
tecnologias militares. Esta autorizacdo é concedida pelo Ministro da Defesa Nacional
(por intermédio da Direcdo-Geral de Recursos da Defesa Nacional (DGRDN)).
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b. Credenciacdo da empresa em Marca e Grau

Oficio - Dirigido a Autoridade Nacional de Seguranca, solicitando a concessdo da
Credenciacdo de Seguranca na(s) Marca(s) e Grau(s) pretendido(s), acompanhado dos
seguintes documentos:

Alvara da Empresa (fotocdpia), se a atividade o exigir;

Cart&o de Identificacdo de Pessoa Coletiva (fotocépia);

Certiddo da Conservatoéria do Registo Comercial da Empresa;

Termo de Responsabilidade Empresarial (documento a assinar pela entidade maxima
da Empresa e pelo seu Encarregado de Seguranca), consistindo numa declaracdo de
compromisso de observancia das normas de seguranca e de pronta notificacdo de
qualquer alteracdo na estrutura orgdnica da empresa ou no seu sistema de seguranca.

Nota: A credenciacdo da empresa compreende a credenciacdo das pessoas que a
obrigam e a de um encarregado de sequranca, bem como a inspecdo /validacdo do seu
orgdo de seguranca (ambas sujeitas a pedido online e pagamento da correspondente
taxa). O orgdo de seguranca de uma empresa (Posto de Controlo) consiste num local
seguro destinado a guardar informagdo classificada.

c. Credenciacdo de colaborador de empresa

Oficio - Dirigido a Autoridade Nacional de Seguranca, solicitando a Credenciacdo de
Seguranca Individual do visado, na(s) Marca(s) e Grau(s) pretendido(s), acompanhado
dos seguintes documentos:

Ficha Individual;

Declaracdo de Responsabilidade;

Declarac&o de Idoneidade;

Declaracdes de conhecimento de artigos aplicaveis do Cédigo Penal e do Cédigo de
Justica Militar.
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5. Quais as taxas aplicdveis as ac¢des de credenciagdo, renovagao/elevacdo da
credenciacdo de pessoas coletivas e/ou dos seus colaboradores?

Taxas em vigor ao abrigo da Portaria n°238/2014, de 31 de dezembro, com a alterac&o
introduzida pela Portaria n®179/2016, de 7 de julho:

SERVICO PME (- 25%)

Credenciacdo ou renovacao
da credenciacdo de
Seguranga Nacional para 350 € 262,50 €
efeito da Lei 49/2009, de 05
de agosto
Credenciacdo, Renovacédo e
Elevacdo de Pessoas
Coletivas em Marca e Grau
(por marca)
Credenciacdo, Renovacédo e
Elevacdo Pessoas Singulares 150 € 112,50 €
(por marca)
Inspegdo de Abertura de
Org&os de Seguranca que
detenham Matéria
Classificada

350 € 262,50 €

500 € 375 €

Nota: O abaixamento do grau e o cancelamento de credenciacbes de seguran¢ca ndo estdo
sujeitos a taxas.

6. Que servicos inclui o valor da taxa a cobrar pela credenciacdo, renovacao/elevacédo
da credenciacdo de pessoas coletivas (empresas)?

A taxa aplicdvel a pessoa coletiva cobre o servico de credenciacdo da empresa numa dada
marca e grau, mediante credenciacdo das pessoas que juridicamente a obrigam (um a dois
administradores/vogais e o encarregado de seguranca). As credenciacdes de outros
colaboradores, assim como as inspecdes a 6rgdos de seguranca (postos de controlo),
comportam o pagamento de taxas a cobrar separadamente (acrescendo a da credenciacdo da
empresa).

Assim, o valor da taxa aplicavel a credenciacdo, renovacdo e elevacdo de pessoas coletivas
(por marca) tem incluida a credenciacdo individual de até 2 elementos dos 6rgdos sociais e
ainda a do encarregado de seguranca.

Estd ainda sujeita a cobranca de taxa (adicional) a inspecdo de abertura de o6rgdos de
seguranca, em territério nacional, que detenham matéria classificada, quando requerida a
verificacdo das condicdes ou requisitos exigidos para abertura do 6rgdo de seguranca da
empresa.

Nota: A taxa cobrada destina-se a pagar os custos inerentes ao processo, ndo havendo assim
lugar a devolucdo do respetivo montante perante uma eventual ndo atribuicdo de credenciacao
pela Autoridade Nacional de Seguranca (ANS).
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7. As PME beneficiam de regime especifico no tocante ao valor das taxas?

Em todos os servicos prestados pelo GNS, as PME beneficiam de um desconto de 25% sobre
a tabela geral de precos. Para usufruirem deste beneficio, as empresas devem fazer prova
documental do seu estatuto PME (por certificacdo do IAPMEI), sem prejuizo da oportuna
confirmacao/verificacdo dessa qualidade pelo GNS por consulta a Base de Dados do IAPMEL.

8. Qual o prazo de validade da credenciacdo e quando proceder a sua renovacao?

Prazo para a empresa: 3 anos (tratando-se da marca Nacional) e 5 anos (nas restantes
marcas);

Prazo para os colaboradores: marca Nacional: 3 anos; Outras marcas: 5 anos (regra geral) ou
3 anos para graus de ou equivalentes a Muito Secreto ou com designadores (e.g., Atomal e
Cripto), sem prejuizo, nestes, de uma analise caso a caso;

A eventual renovacdo da credenciacdo de pessoas coletivas e pessoas singulares devera ser
providenciada junto do Gabinete Nacional de Seguranca com a seguinte antecedéncia face a
data limite da validade das credenciacdes em vigor:

e Credenciacdo no grau CONFIDENCIAL - 45 dias
e Credenciacdo no grau SECRETO - 90 dias

Notas:

7) Uma vez detentora de credenciacdo, sempre que ocorra alteracdo na situacdo do objeto
social ou constituicdo da administracdo da empresa, assim como no conteddo do cargo, ou no
vinculo dos seus colaboradores, a ANS devera ser notificada em conformidade;

2) Para efeitos de manutencdo da credenciacdo de pessoa coletiva, a eventual alteracdo
nominal do elenco dos membros que obrigam juridicamente a empresa implica a credenciacdo
do(s) novo(s) elemento(s) (sujeita a pagamento de taxa).

AVISO IMPORTANTE:

Se pretender um servico prestado pelo GNS, obtenha a conveniente informacé&o prévia sobre
procedimento, documentacdo, requisitos a cumprir e respetivos custos (taxas). Para o efeito,
deverd contactar o GNS através do endereco sind@gns.gov.pt ou telefefones. 210 403 639/
210403 623;

Preencha o formulario de requisicdo de servicos online apenas quando dispuser dos diversos
elementos necessérios a instrucdo do processo. Para o efeito, obtenha a conveniente
informacdo prévia sobre documentacdo, requisitos a cumprir, condicdes de prestacdo dos
servicos e respetivos custos, apds o que poderd formalizar o seu pedido através do portal do
GNS - www.gns.gov.pt - selecionando a opcdo REQUISITAR SERVICOS.

Para duvidas ou esclarecimentos adicionais relativos ao processo de registo da organizacdo
que representa deverd entrar em contacto com a idD através do seguinte ponto de contacto:

Eng®. Ricardo Santos Lopes | Diretor Desenvolvimento da BTID & Business Intelligence
ricardo.lopes@iddportugal.pt
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Fonte: Esta informacao foi desenvolvida em parceria com o Gabinete Nacional de Seguranca.
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Ricardo Santos Lopes
Diretor Desenvolvimento da BTID & Business Intelligence
E-mail: ricardo.lopes@iddportugal.ot
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